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Резюме: В статье затрагиваются актуальные на сегодняшний день проблемы и инструментарий 

анализа процессов обеспечения безопасности информации сетевой инфраструктуры. 

Проанализированы современные тенденции нарушений информационной безопасности в 2018-

2019 годах, сделан вывод об актуальности противодействия угрозам, связанным с 

несанкционированным доступом к сетевым ресурсам и объектам. Проведен анализ организации 

типовой сетевой инфраструктуры, выделены основные элементы: субъекты, объекты и ресурсы 

доступа. Сделан вывод, что наиболее важными элементами с точки зрения безопасности является 

сетевое и серверное оборудование. Выделены основные источники угроз нарушения 

безопасности сети, составлена и описана цепочка реализации угрозы сетевой безопасности, 

показана значимость угроз источниками которых являются внешние и внутренние нарушители. 

Приведен пример схемы реализации сетевой атаки при эксплуатации уязвимости BDU:2017-

02494.  Предложен подход к построению маршрутов сетевой атаки для внутреннего и внешнего 

нарушителя безопасности. Показано, что маршрут сетевой атаки представляет порядок 

преодоления технических, а также логических устройств, содержащих меры защиты при 

реализации атаки на объект сетевой инфраструктуры. Разработан алгоритм построения сетевой 

атаки. Сделан вывод о возможности применения подхода к построению маршрута сетевой атаки 

в задачах мониторинга безопасности, оценки защищенности и планирования защитных мер. 
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Abstract: The article discusses current problems and tools for ensuring information security in network 

infrastructure. The author analyzes the current trends in information security breaches in 2018-2019, 

concludes about the relevance of countering threats related to unauthorized access to network resources 

and objects. A typical network infrastructure was analyzed, the main elements were identified: subjects, 

objects and access resources. The most important security elements are network and server hardware. 

The main sources of threats to network security violations are identified, a chain of threats to network 

security is compiled and described, the significance of threats is shown by sources of which are external 

and internal violators. An example of a network attack implementation scheme during exploitation of 

the BDU vulnerability: 2017-02494 is given. An approach to building network attack routes for an 

internal and external security intruder is proposed. It is shown that the network attack route represents 
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the procedure for overcoming technical as well as logical devices containing security measures when 

implementing an attack on a network infrastructure object. An algorithm for constructing a network 

attack has been developed. The conclusion is drawn about the possibility of applying the approach to 

building a network attack route in the tasks of security monitoring, security assessment and planning of 

protective measures. 

Keywords: vulnerability, network security, security event, attack vector, intruder. 
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Введение 

На сегодняшний день деятельность любой организации зависит от ее развития и 

надежности функционирования сетевой инфраструктуры, включая объекты, субъекты и 

ресурсы доступа. Нарушение работы сетевой инфраструктуры или 

несанкционированный доступ к ее ресурсам приводит к возникновению множества 

рисков: информационных, операционных, репутационных и финансовых. По данным 

аналитических отчетов компаний, занимающихся деятельностью в области 

информационной безопасности (ИБ) [1-3] лишь 8% организаций компаний имеют 

достаточный уровень защищенности сетевой инфраструктуры от внешних атак при 

постоянно возрастающем количестве угроз ИБ, особенно данная проблем критичная для 

организаций финансово-кредитной сферы. Согласно ГОСТ Р 57580.2-2018 [4] защита 

вычислительных сетей, предотвращение нарушения конфиденциальности информации 

через различные каналы утечки, управление инцидентами безопасности и и защита 

информации при осуществлении удаленного логического доступа с использованием 

устройств различного типа являются ключевыми процессами обеспечения 

информационной безопасности финансово-кредитных организаций, следовательно, 

можно сделать вывод об актуальности проведения исследований и решения теоретико-

практических задач в области кибербезопасности сетевой инфраструктуры. 

Объектом исследования в статье причины нарушения сетевой безопасности. 

Предметом исследования являются методы, алгоритмы и процедуры анализа и описания 

процессов реализации сетевых атак.   

Целью - разработка модели и алгоритма описания вектора реализации сетевой 

атаки. Для достижения поставленной цели авторами решаются задачи, связанные с 

анализом типовой сетевой инфраструктуры, причин возникновения инцидентов сетевой 

безопасности и способом формализованного описания векторов атак. 

Основным методами исследования при выполнении работы являлись: метод 

сравнения и описания, системного анализа, элементы теории множеств, а также методы 

теории вероятностей. 

Исследованием вопросов, связанных с сетевой безопасностью занимаются такие 

авторы как: Шелухин О.И., Филинова А.С., Гавришев А.А., Никишова А.В., Соколов 

С.С., Глебов Н.Б., Марков А.В. 

Проведенный анализ материалов работ данных авторов позволяет утверждать, что 

большинство направлений проводимых исследований связаны с совершенствованием 

уже существующих классических моделей оценки защищенности сетевой 

инфраструктуры различного типа [5,6], выявлением компьютерных атак и анализом 

сетевых аномалий [7-9], совершенствованием систем сетевой безопасности [10]. Однако, 
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в работах уделено недостаточное внимание вопросам построения маршрутов сетевых 

атак. 

Концепция сетевой инфраструктуры 

Сетевая инфраструктура - это взаимосвязанная совокупность средств приема, 

обработки и передачи данных, участвующая в технологических и бизнес-процессах 

организации, обеспечивающая субъектам доступа логический дистанционный доступ к 

данным, объектам и ресурсам и их коллективное использование в рамках организации 

(Рисунок 1). 

 

Рисунок 1. Пример типовой сетевой инфраструктуры организации 

Figure 1. An example of an organization typical network infrastructure 

 

Основная задача передающих устройств, объединение определенного количества 

объектов и ресурсов доступа и организация обмена информацией между ними. 

Необходимость высокого уровня защиты данного типа устройств обусловлена двумя 

факторами. Во-первых, при сбоях и поломках в работе передающего устройства 

возможности обмениваться информацией лишаются все подключенные к нему конечные 

устройства. Таким образом можно приостановить работу целого отдела сотрудников или 

группы сервисов. Во-вторых, при получении доступа к передающему устройству 

появляется возможность перехватывать информацию, исходящую от всех 

подключенных устройств. 

Нарушение безопасности одного из элементов сетевой инфраструктуры понижает 

состояние защищенности всей системы. При этом, у каждого элемента сети различные 

функции и степени важности. Современная структура сетей построена на древовидной 

топологии. Это обусловлено разделением функций. Из-за такого строения сети 

критическими для нее становятся передающее оборудование и серверная часть. Им 
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необходимо повышенные меры защиты. Взаимодействие с внешней средой повышает 

риски возникновения угроз. Следовательно, необходим строгий контроль исходящей и 

входящей информации. Так же свойством любой системы является ее развитие с 

течением времени. Поэтому меры защиты должны своевременно обновляться исходя из 

перечня актуальных угроз сетевой безопасности и векторов атак. 

Цепочка реализации угроз безопасности сетевой инфраструктуры 

Под угрозой [11] сетевой безопасности понимается совокупность факторов и 

условий, создающих реальную или потенциальную опасность нарушения ИБ сетевой 

инфраструктуры, способные вызвать негативные последствия для организации. При 

анализе существующих классификаций угроз ИБ было выделено два основных класса 

угроз: 

• угрозы, воздействующие на информацию и ресурсы доступа внутри 

сетевой инфраструктуры; 

• угрозы, направленные на нарушение работоспособности объектов доступа 

сетевой инфраструктуры. 

Остальные известные виды угроз являются производными от указанных выше. 

Формой проявления угрозы сетевой кибербезопасности является наступление одного 

или нескольких взаимосвязанных событий и/или инцидентов ИБ, приводящих к 

нарушению свойств ИБ объектов, ресурсов и субъектов доступа сетевой инфраструктуры 

организации. У каждой угрозы есть три общих элемента: источник, использованная 

уязвимость и объект, на который она направлена. Формой проявления угрозы могут быть 

аномалии сетевого трафика [10], события и инциденты ИБ [12]. Процесс реализации 

угрозы ИБ для сетевой инфраструктуры представлен на Рисунке 2. 

 

 
 

Рисунок 2. Цепочка реализация угрозы сетевой безопасности 

Figure 2. Diagram of a network security threat 

 

Источники бывают антропогенными, техногенными и стихийными. 

Антропогенные источники связаны с деятельностью внутренних и внешних 

нарушителей кибербезопасности, действия которых могут иметь умышленный и 

случайный характер. Под вторым видом понимаются отказы и сбои оборудования, под 

третьим – непредвиденные стихийные бедствия (наводнения, землетрясения и т.д.). При 

грамотном построении мер защиты вероятность их появления слишком мала по 
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сравнении с антропогенным источником. Поэтому они не рассматриваются в 

исследовании. 

Основными объектами атаки [6, 8] являются сетевые устройства и серверная часть 

сетевой инфраструктуры (Рисунок 3): 

• через них передается и хранится информация, представляющая 

наибольшую ценность для злоумышленника (базы данных сотрудников, финансовая 

информация, план развития, стратегия); 

• вывод из строя подобного оборудования ведет к невозможности обмена 

информации внутри сети и невозможности использовать сервисы, необходимые для 

нормального функционирования технологических и  бизнес-процессов.  

 

 

 
Рисунок 3. Пример сетевой атаки через уязвимость BDU:2017-02494 

Figure 3. An example of a network attack through the BDU vulnerability: 2017-02494 

 

Способы нарушения защищенного периметра у внешнего нарушителя – начало 

любой его атаки, он может либо найти уязвимость в межсетевом экране, либо искать 

беспроводную точку доступа, сигнал которой выходит за территорию контролируемой 

зоны (КЗ), найти инсайдера, учетную запись и права доступа которого можно 

использовать. Внутренний нарушитель начинает атаку внутри КЗ, начать может с 

любого конечного устройства или канала связи, куда не контролируется физический 

доступ. Межсетевой экран внутри настроен более лояльно, так как необходима 

эффективная работа организации, а значит более быстрый обмен информацией.  

 

Построение маршрута сетевой атаки 

Вероятность нахождения той или иной уязвимости зависит от характеристик 

нарушителя кибербезопасности и состава защитных мер. Последовательность действий, 

необходимых для получения вероятности нахождения уязвимости аналогична этапу 
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моделирования нарушителя. Предпочтение необходимо отдавать статистическим 

данным, основанных на большем количестве данных. При невозможности необходимо 

использовать экспертный метод.  

Под маршрутом атаки понимается порядок технических, а также логических 

устройств, содержащих меры защиты, которые необходимо преодолеть, чтобы 

реализовать атаку на объект сетевой инфраструктуры. 

После выбора объекта атаки и постановки цели нарушитель находит все 

возможные маршруты до конечного объекта. Исходя из поставленных задач и 

имеющихся ресурсов (технические, временные, интеллектуальные и финансовые) 

происходит выбор маршрута нарушителем. Сбор информации о корпоративной сети 

коммерческой организации возможен по ряду причин. Такая возможность обусловлена 

особенностями сетевых протоколов, необходимых для обнаружения отказов 

оборудования и обнаружения других устройств. Вторая причина — это существование 

специального ПО, позволяющего незаметно собирать и прослушивать входящий, 

исходящий и транзитный трафик. 

Для реализации угрозы необходимо преодоление защитных мер на 

запланированном маршруте атаки. При этом не существует возможности обойти 

уязвимости минуя их порядок. Типовой пример — это внешний нарушитель, который 

хочет получить несанкционированный доступ к базе электронного документооборота с 

целью продать какую-либо информацию конкурентам коммерческой организации. 

Маршрут его атаки представлен на рисунке (Рисунок 4).  

Маршр-тор

МЭ 1

БД

МЭ 2... Нарушитель

Рисунок 4. Пример атаки внешнего нарушителя кибербезопасности 
Figure 4. Example cyber attacks external violator 

 

Для успешного доступа ему необходимо вначале преодолеть первый межсетевой 

экран. Затем обойти правила разграничения доступа на маршрутизаторе. Потом ему 

следует попытаться преодолеть второй межсетевой экран прикладного уровня. 

Последним этапом является получение НСД к БД электронного документооборота. 

Чтобы преодолеть каждый из четырех этапов своей атаки, ему необходимо 

воспользоваться какой-либо уязвимостью из представленных ранее классов. При этом их 

использование имеет последовательный характер, то есть невозможно использовать 

уязвимости для преодоления, например, маршрутизатора, не преодолев защитную меру, 

которая стоит до него, а именно первый МЭ. Таким образом, события зависимы друг от 

друга и вероятность реализации угрозы (P) можно представить, как цепь зависимых 

событий (1): 
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Последним шагом является оценка ущерба от атаки. Она зависит от важности 

объекта атаки и типа угрозы. Самыми критичными элементами в корпоративной сети 

являются – сетевое оборудование и сервер. В устройстве корпоративной сети может быть 

несколько коммутаторов и маршрутизаторов, а также могут быть настроены резервные 

маршруты информации.  На важность сетевого оборудования влияют такие показатели 

как:  

• количество подключенных устройств; 

• проходит ли через него маршрут информации во внешнюю сеть;  

• проходит ли маршрут информации до сервера. 

Ущерб от атак на каналы связи зависит от количества трафика и его важности. 

Важность серверного оборудования обуславливается наличием серверной части всех 

клиент-серверных приложений, а также сетевых сервисов, таких как электронная почта 

или ip-телефония. Количество установленных приложений и сетевых сервисов прямо 

пропорционально влияет на размер ущерба при реализации атаки. 

 

Результаты  

Ущерб от реализации атаки нарушителем зависит от структуры корпоративной 

сети, и в каждом случае оценка будет уникальной. Но ущерб от реализации угрозы при 

атаке на такие объекты как сервер или центральный маршрутизатор должен оцениваться 

как максимальный. При атаках на другие объекты оценка потенциального ущерба 

должна быть ниже. 

Алгоритм действий при оценке маршрутов проведения нарушителем сетевой 

атаки представлен на Рисунке 5. 

Промежуточным выводом является понимание, что внешний нарушитель 

находится вне корпоративной сети, а потенциальный внутренний – не проявляется до 

момента начала атаки. Поэтому служба ИБ организации с помощью мер защиты не 

может повлиять на параметры нарушителя, а только оценить их. Повышение оценки 

защищенности возможно только воздействием на следующие параметры:  

• вероятности использования уязвимости нарушителем; 

• потенциальный ущерб. 

 

Заключение 

Ключевыми элементами процесса реализации угрозы сетевой безопасности 

являются: нарушитель, уязвимость и объект атаки. Построение модели нарушителя  

кибербезопасности и детальное описание множеств уязвимостей должны быть 

неотъемлемыми процессами методики оценки соответствия защитных мер требованиям 

безопасности.  

Модель нарушителя строится из показателей трех параметров, где каждый 

показатель обладает двумя характеристиками: вероятность появления и относительная 

степень ущерба. Для каждого из них можно найти статистику в открытых источниках, 

что повышает степень объективности данной модели. При необходимости, данные 

статистические показатели можно уточнить с помощью экспертного метода или 

анализом данных при работе организации. 
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Рисунок 5. Алгоритм действий при анализе маршрутов атаки 

Figure 5. Attack route analysis algorithm 

 

При составлении структуры мер защиты важным параметром являются 

предполагаемые маршруты атаки нарушителем. Их необходимо строить из 

предположения, что нарушитель хочет максимально реализовать свои возможности и 

нанести наибольший ущерб. Таким образом, защитные меры должны быть выстроены по 

концепции многоуровневой защиты, где центральными элементами являются сервер и 

сетевое оборудование. Разработанный алгоритм и концепция построения маршрутов 

атаки нарушителя на сетевую инфраструктуру организации может быть использованы 

при планировании мер защиты, моделировании систем ИБ, как элемент входных данных 

системы принятия решений [13]. 
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