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Резюме. В работе представлено описание марковской модели кибератак как метода анализа 
защищенности информации в автоматизированных системах. На основе представленной модели 
в работе дается описание двух метрик безопасности – среднего времени до отказа безопасности 
(среднее число переходов между состояниями в соответствующей марковской цепи до ее первого 
попадания в одно из поглощающих состояний) и среднего риска при отказе безопасности (сумма 
произведений ущербов при реализации каждой из кибератак на соответствующие вероятности 
реализации этих кибератак). Дается алгоритм оценки входных параметров на основе взаимосвязи 
баз данных угроз и уязвимостей CVE, CWE и CAPEC. Описанные в работе взаимосвязи 
позволяют вычислить вектор вероятностей возникновения кибератак и вектор ущербов от 
кибератак, которые формируются как входные данные для модели оценки защищенности. Также 
в работе рассматривается проблема численной оценки параметров через метрики CVSS. В 
исследовании демонстрируется, что вектор вероятностей отражения кибератак и вектор 
вероятностей «задержек» кибератак возможно получить только с помощью метода экспертных 
оценок, либо статистики. В работе также дается описание разработанного программного 
продукта, который позволяет выполнить оценку защищенности автоматизированной системы на 
заданном промежутке времени. 
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Abstract. The paper presents a description of the Markov model of cyber attacks as a method for 
analyzing information security in automated systems. Based on the presented model, the work provides 
a description of two safety metrics - the average time to safety failure (the average number of transitions 
between states in the corresponding Markov chain before it first enters one of the absorbing states) and 
the average risk in case of safety failure (the sum of the products of damages during the implementation 
of each from cyber attacks to the corresponding probabilities of these cyber attacks). An algorithm for 
estimating input parameters is given based on the relationship between the threat and vulnerability 
databases CVE, CWE and CAPEC. The relationships described in the work allow us to calculate the 
vector of probabilities of the occurrence of cyber attacks and the vector of damage from cyber attacks, 
which are formed as input data for the security assessment model. The paper also addresses the problem 
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of numerical estimation of parameters through CVSS metrics. The study demonstrates that the vector of 
probabilities of repelling cyber attacks and the vector of probabilities of “delays” of cyber attacks can 
only be obtained using the method of expert assessments or statistics. The work also provides a 
description of the developed software product, which allows one to assess the security of an automated 
system over a given period of time. 

Keywords: security metrics, CVSS metric, CVE, CWE, CAPEC, cyberattack model, data collection 
algorithm, automated system, Markov chain, expert assessment method. 
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Введение 
Опыт использования автоматизированных систем (АС) показал, что в 

большинстве случаев нарушение надежности их функционирования связано с 
попытками несанкционированного доступа (НСД) к информационным ресурсам [1]. При 
формировании требований к средствам защиты в АС руководствуются международными 
стандартами по информационной безопасности, отраслевыми стандартами и ГОСТами, 
а также руководящими документами ФСТЭК России (ГОСТ Р ИСО/МЭК 15408 
«Информационная технология. Методы и средства обеспечения безопасности. Критерии 
оценки безопасности информационных технологий», ГОСТ Р 51583-2014 «Защита 
информации. Порядок создания автоматизированных систем в защищенном 
исполнении»). Анализ этих и других нормативных актов выявил, что наиболее важным 
моментом при эксплуатации автоматизированных систем является оценка 
эффективности используемых систем защиты информации (СЗИ) и их оптимальное 
конфигурирование. С другой стороны, требования к применяемым средствам защиты 
информации в автоматизированных системах определяются руководящими 
документами ФСТЭК России и задаются классами защищенности этих систем. К 
сожалению, данная методика не пригодна для получения точных количественных оценок 
эффективности СЗИ от НСД, которые часто необходимы пользователям АС, особенно в 
коммерческом секторе экономики. Также следует отметить недостаточно разработанное 
математическое обеспечение для оценки эффективности функционирования СЗИ от 
НСД в АС, которое учитывало бы различные аспекты их эксплуатации. Таким образом, 
проблема создания универсальной системы показателей, а также разработки новых 
моделей и алгоритмов оценки эффективности СЗИ от НСД, остается все еще актуальной. 

Ясно, что любые подходы к количественной оценке эффективности СЗИ в АС 
должны базироваться на строгих математических моделях. На настоящий момент таких 
математических моделей разработано довольно много, например, [2], причем выбор 
конкретной из них зависит от тех характеристик функционирования СЗИ, которые 
необходимо принять во внимание в конкретной задаче. При этом желательно, чтобы 
используемая модель предоставляла возможность точно и эффективно вычислять эти 
характеристики в как можно более широком диапазоне входных параметров 
моделируемой системы.  

В контексте оценки эффективности СЗИ, все большую популярность среди 
математических моделей кибербезопасности приобретают теоретико-вероятностные или 
стохастические модели, формулированные на языке теории марковских цепей [3–5]. 
Данная группа моделей дает возможность количественного описания процессов 
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взаимодействия между «злоумышленником» и «защитником» информационной 
системы, рассматривая такие процессы, как случайные переходы между ее различными 
состояниями. При этом принимаются во внимание такие важные аспекты эксплуатации 
СЗИ, как время функционирования системы до момента отказа безопасности, а также 
величина среднего ущерба от реализации той или иной кибератаки. Применительно к 
оценке эффективности СЗИ от НСД в АС возможность применения таких моделей была 
отмечена некоторыми из отечественных авторов [6, 7]. Отметим, что в работе [7] авторы 
преимущественно используют численные и имитационные методы моделирования, в то 
время как в статье [6] доминирует именно аналитическая точка зрения.  

В дальнейшем класс марковских моделей, предложенных в работе [6], был 
тщательно исследован и расширен [8–10]. Важной особенностью именно этих моделей 
является возможность получения на их основе преимущественно аналитических оценок 
эффективности СЗИ (метрик безопасности), что избавляет от использования трудоемких 
имитационных или численных методов моделирования. Кроме того, аналитические 
оценки легко масштабируются и могут быть применены к системам с любым числом 
актуальных кибератак, в то время как трудоемкость применения имитационного 
моделирования, как правило, возрастает с их ростом, замедляя расчеты. Однако, 
рассмотренные в [6, 8–10] модели обладают рядом недостатков, среди которых наиболее 
важными мы считаем два. Во-первых, в этих моделях длительности кибератак считаются 
одинаковыми, что, конечно же, не реалистично. Во-вторых, рассматриваемые в данных 
моделях марковские цепи обладают лишь одним поглощающим состоянием, 
символизирующим отказ безопасности при успешной реализации любой из атак. Эта 
особенность не позволяет дифференцировать между собой различные типы отказов, 
произошедшие в результате реализации различных кибератак.  

Указанные недостатки были исправлены авторами настоящей статьи в работе [11] 
путем модификации марковских моделей, рассмотренных ранее в работах [8–10]. Данная 
модификация, однако, имела и свою цену: ввиду усложнений не удалось получить явные 
аналитические формулы для вероятностей состояний соответствующей марковской 
цепи. С другой стороны, аналитические результаты все же были получены для двух 
метрик безопасности: среднего времени до отказа безопасности и среднего ущерба от 
реализации атаки. 

Основная цель настоящей статьи – применение модифицированной марковской 
модели атак, изложенной в [11], к задаче оценки эффективности СЗИ от НСД в АС. В 
частности, мы излагаем методику формирования основных входных данных модели с 
привлечением известных систем каталогизации уязвимостей CVE и CWE, а также с 
использованием системы оценки уязвимостей CVSS. Мы также приводим описание 
разработанного нами для этих целей программного обеспечения.  

Описание марковской модели атак и вычисление метрик безопасности 
В работе [11] была представлена марковская модель кибератак, представляющая 

собой очередной этап модификации моделей, рассмотренных в работах [6, 8–10]. 
Изложим здесь основные положения этой модели.  

Информационная (автоматизированная) система рассматривается как система с 
конечным числом 2𝑛𝑛 + 1 различных состояний: 𝑆𝑆0, … , 𝑆𝑆2𝑛𝑛. Состояние 𝑆𝑆0 характеризуется 
отсутствием кибератак и называется безопасным. Состояния 𝑆𝑆1, … , 𝑆𝑆𝑛𝑛 ассоциируются с n 
возможными кибератаками, а состояния 𝑆𝑆𝑛𝑛+1, … , 𝑆𝑆2𝑛𝑛 – с отказами безопасности, 
возникающими в результате реализации соответствующих кибератак. Между данными 
состояниями АС возможны следующие переходы (Рисунок 1). 
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1. Если в момент времени 𝑡𝑡 система находится в состоянии 𝑆𝑆0, то в момент 
времени 𝑡𝑡 + 1 система с вероятностью 𝑞𝑞𝑖𝑖 может оказаться в состоянии 𝑆𝑆𝑖𝑖, либо с 
вероятностью 𝑞𝑞0 ≡ 1 − ∑ 𝑞𝑞𝑖𝑖𝑛𝑛

𝑖𝑖=1  останется в прежнем состоянии 𝑆𝑆0. 
2.  Если в момент 𝑡𝑡 система находится в одном из состояний 𝑆𝑆𝑖𝑖, где 𝑖𝑖 = 1, … ,𝑛𝑛, 

то в следующий момент 𝑡𝑡 + 1 она с вероятностью 𝑟𝑟𝑖𝑖 может перейти в состояние 𝑆𝑆0 
(кибератака отражена), остаться в том же состоянии 𝑆𝑆𝑖𝑖 с вероятностью 𝑑𝑑𝑖𝑖 (кибератака 
продолжается), или перейти в 𝑖𝑖-ое состояние отказа безопасности 𝑆𝑆𝑛𝑛+𝑖𝑖 с вероятностью 
�̃�𝑟𝑖𝑖 = 1 − 𝑟𝑟𝑖𝑖 − 𝑑𝑑𝑖𝑖 (кибератака успешно осуществилась). 

3. Оказавшись в момент 𝑡𝑡 в одном из состояний отказа безопасности 𝑆𝑆𝑛𝑛+𝑖𝑖, 
система останется в нем навсегда, то есть состояния 𝑆𝑆𝑛𝑛+1, … , 𝑆𝑆2𝑛𝑛 – поглощающие. 

Согласно изложенным выше положениям, модель АС эволюционирует 
следующим образом: в начальный момент времени 𝑡𝑡 = 0 система находится в состоянии 
𝑆𝑆0, а затем случайным образом блуждает между различными состояниями в соответствии 
со свойством марковости. Эта эволюция позволяет рассматривать динамику модели как 
марковскую цепь с дискретным временем и конечным числом состояний. 

 
Рисунок 1 – Граф переходов марковской цепи, ассоциированной с АС 

Figure 1 – Transition graph of the Markov chain associated with the AS 

Обозначим через 𝑝𝑝𝑖𝑖(𝑡𝑡) вероятность состояния 𝑆𝑆𝑖𝑖 в момент времени 𝑡𝑡. Согласно 
общей теории марковских цепей, вероятности 𝑝𝑝𝑖𝑖(𝑡𝑡) могут быть вычислены в 
соответствии с векторно-матричной формулой  

𝐩𝐩(𝑡𝑡) = 𝐩𝐩(0) ∙ Π𝑡𝑡, 

где 𝐩𝐩(𝑡𝑡) = �𝑝𝑝0(𝑡𝑡), … ,𝑝𝑝2𝑛𝑛(𝑡𝑡)� – вектор вероятностей состояний цепи в момент 𝑡𝑡; Π – 
матрица переходных вероятностей марковской цепи (определяется в соответствии с 
графом переходов, изображенном на Рисунке 1; 𝐩𝐩(0) = (1,0, … ,0) – вектор вероятностей 
состояний цепи в момент времени 𝑡𝑡 = 0 (предполагается, что в этот момент времени 
система достоверно находится в безопасном состоянии). Следует отметить, что в общем 
виде получить явные аналитические формулы для вычисления вероятностей 𝑝𝑝𝑖𝑖(𝑡𝑡) не 
удается, хотя для некоторых частных случаев это возможно [11].  

Итак, описанная модель кибератак на АС задается набором 3𝑛𝑛 входных 
параметров: 

– 𝑛𝑛-мерным вектором вероятностей возникновения кибератак 𝑞𝑞 = (𝑞𝑞1, … , 𝑞𝑞𝑛𝑛); 
– 𝑛𝑛-мерным вектором вероятностей их отражения 𝑟𝑟 = (𝑟𝑟1, … , 𝑟𝑟𝑛𝑛); 
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– 𝑛𝑛-мерным вектором вероятностей «задержек» кибератак 𝑑𝑑 = (𝑑𝑑1, … ,𝑑𝑑𝑛𝑛).  
Несмотря на то, что явные аналитические выражения для вероятностей состояний 

𝑝𝑝𝑖𝑖(𝑡𝑡) выписать не удается, описанная марковская модель позволяет это сделать для двух 
важнейших метрик безопасности – среднего времени до отказа безопасности 𝜏𝜏 и 
величины среднего ущерба 𝑅𝑅 от реализации кибератаки. Данные метрики могут быть 
использованы для количественной оценки эффективности СЗИ от НСД в АС как по 
отдельности, так и в составе некоторой общей интегральной оценки. Кроме того, данные 
метрики могут быть рассмотрены в качестве целевых функций в различных задачах 
оптимизации СЗИ [9, 10]. 

Напомним определение этих двух метрик и приведем явные формулы для их 
вычисления в рамках рассматриваемой модели атак на АС. 

Среднее время до отказа безопасности – это среднее число переходов между 
состояниями в соответствующей марковской цепи до ее первого попадания в одно из 
поглощающих состояний. В работе [11] было показано, что эта величина вычисляется в 
соответствии с формулой 

𝜏𝜏 =
∏ �1 − 𝑑𝑑𝑗𝑗�𝑛𝑛
𝑗𝑗=1 + ∑ 𝑞𝑞𝑖𝑖 ∏ �1 − �1 − 𝛿𝛿𝑖𝑖𝑗𝑗�𝑑𝑑𝑗𝑗�𝑛𝑛

𝑗𝑗=1
𝑛𝑛
𝑖𝑖=1

∑ 𝑞𝑞𝑖𝑖 ∏ �1 − 𝛿𝛿𝑖𝑖𝑗𝑗𝑟𝑟𝑗𝑗 − 𝑑𝑑𝑗𝑗�𝑛𝑛
𝑗𝑗=1

𝑛𝑛
𝑖𝑖=1

. 

Здесь 𝛿𝛿𝑖𝑖𝑗𝑗 – символ Кронекера, равный единице, если 𝑖𝑖 = 𝑗𝑗, и нулю – в обратном случае. 
Средний ущерб (риск) при отказе безопасности – это сумма произведений 

ущербов при реализации каждой из кибератак на соответствующие вероятности 
реализации этих кибератак. Допустим, что при реализации 𝑖𝑖-ой кибератаки ущерб, 
нанесенный системе, составляет 𝑈𝑈𝑖𝑖 условных единиц. Если вероятность реализоваться 
данной атаке равна 𝑃𝑃𝑖𝑖, то мы можем оценить связанный с этим событием ущерб (риск) 
по формуле 𝑅𝑅𝑖𝑖 = 𝑃𝑃𝑖𝑖𝑈𝑈𝑖𝑖. Тогда средний ущерб R, связанный с любым из отказов 
безопасности системы, это – математическое ожидание случайной величины 𝑅𝑅𝑖𝑖. В работе 
[11] была получена формула расчета среднего ущерба для рассмотренной марковской 
модели: 

𝑅𝑅 =
∑ 𝑞𝑞𝑖𝑖𝑈𝑈𝑖𝑖 ∏ �1 − 𝛿𝛿𝑖𝑖𝑗𝑗𝑟𝑟𝑗𝑗 − 𝑑𝑑𝑗𝑗�𝑛𝑛

𝑗𝑗=1
𝑛𝑛
𝑖𝑖=1

∑ 𝑞𝑞𝑘𝑘 ∏ �1 − 𝛿𝛿𝑘𝑘𝑗𝑗𝑟𝑟𝑗𝑗 − 𝑑𝑑𝑗𝑗�𝑛𝑛
𝑗𝑗=1

𝑛𝑛
𝑘𝑘=1

. 

Таким образом, для использования данной формулы, помимо перечисленных 
выше параметров модели, требуется ввести еще 𝑛𝑛 дополнительных параметров 
𝑈𝑈1,𝑈𝑈2, … ,𝑈𝑈𝑛𝑛. 

Оценка параметров модели 
Основная трудность применения многих моделей информационной безопасности 

– проблема получения входных параметров модели. На сегодняшний день эта проблема, 
в основном, решается двумя способами: накопление статистики об инцидентах или 
экспертный метод. Оба эти подхода, однако, не свободны от недостатков; накопление 
статистики – это трудоемкий и затратный процесс, в то время как экспертные подходы 
во многом субъективны.  

Как было указано выше, входные параметры нашей модели АС – это четыре 
вектора: 

1) вектор вероятностей возникновения кибератак 𝑞𝑞; 
2) вектор вероятностей отражения кибератак 𝑟𝑟; 
3) вектор вероятностей «задержек» кибератак 𝑑𝑑; 
4) вектор ущербов от кибератак 𝑈𝑈. 
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Каждый из представленных параметров требует своей оценки для получения 
достоверных результатов в результате оценки защищенности.  

Как известно, сама возможность осуществления кибератаки на информационную 
систему тесно связана с наличием в последней различных уязвимостей. На сегодняшний 
день существует некоторое количество систем каталогизации уязвимостей ПО, в 
которых, помимо информации о самих уязвимостях и методах их смягчения, приводится 
также информация об их опасности, эксплуатируемости и вероятности использования. В 
частности, самая известная общемировая база данных уязвимостей CVE (Common 
Vulnerabilities and Exposures) на регулярной основе обновляет свои каталоги как 
самостоятельно, так и с помощью партнеров, которые сотрудничают с программой CVE. 
Российское решение в виде банка данных угроз безопасности информации (БДУ 
ФСТЭК) агрегирует в себе угрозы и уязвимости, в том числе российского программного 
обеспечения, некоторые из которых нельзя встретить в базе данных CVE. В свою очередь 
БДУ ФСТЭК содержит в себе ссылки на базу данных CVE. 

Стоит отметить, что многие уязвимости можно классифицировать на основе ряда 
присущих им общих признаков. Такая классификация была выработана мировым 
сообществом и объединена в единую базу данных недостатков («слабостей») 
программного и аппаратного обеспечения (Common Weakness Enumeration или 
сокращенно CWE). «Слабость» – это состояние в программном обеспечении, 
микропрограммном обеспечении, аппаратном обеспечении или сервисном компоненте, 
которое при определенных обстоятельствах может способствовать внедрению 
уязвимостей. Данная база обновляется в среднем раз в три-четыре года. «Слабости», в 
свою очередь, приводят уже к возможным сценариям кибератак, которые 
каталогизированы и описаны в реестре шаблонов атак (Common Attack Pattern 
Enumerations and Classifications (CAPEC)).  

Указанные выше системы каталогизации взаимосвязаны; на Рисунке 2 
схематически представлены имеющиеся зависимости. 

 

 
Рисунок 2 – Взаимосвязи систем 
Figure 2 – System interconnections 

Эти зависимости позволяют (по крайней мере, в принципе) на основе имеющегося 
списка выявленных уязвимостей АС сформировать актуальный перечень кибератак и 
оценить вероятность реализации каждой из них. Опишем, как это может быть сделано. 

Допустим, что на основе данных, полученных при сканировании программного 
обеспечения АС, обнаружен список уязвимостей 𝑉𝑉 = {𝐶𝐶𝑉𝑉𝐶𝐶𝑘𝑘: 𝑘𝑘 = 1, … ,𝑁𝑁}. Каждой 
уязвимости 𝐶𝐶𝑉𝑉𝐶𝐶𝑘𝑘 из этого списка отвечает определенная «слабость» 𝐶𝐶𝐶𝐶𝐶𝐶(𝐶𝐶𝑉𝑉𝐶𝐶𝑘𝑘), 
которой, в свою очередь, отвечает некоторый список возможных сценариев атак: 
𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶(𝐶𝐶𝑉𝑉𝐶𝐶𝑘𝑘). В каждом таком списке атаки могут дублироваться. Более того, один и 
тот же сценарий атаки может встречаться в различных списках атак, ассоциированных с 
разными уязвимостями. Объединив между собой все списки 𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶(𝐶𝐶𝑉𝑉𝐶𝐶𝑘𝑘) и подсчитав 
кратность вхождения в этот объединенный список каждой из атак, мы получаем 
следующие данные: множество актуальных для нашей системы сценариев атак 𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖 
и соответствующих им частот встречаемости 𝑚𝑚𝑖𝑖: 𝐶𝐶 = {(𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖,𝑚𝑚𝑖𝑖): 𝑖𝑖 = 1, … ,𝑛𝑛}. 
Логично предположить, что вероятность 𝑞𝑞𝑖𝑖 реализации i-ого сценария атаки является 
пропорциональной кратности 𝑚𝑚𝑖𝑖 вхождения этого сценария в наш объединенный 
список: 𝑞𝑞𝑖𝑖 ~ 𝑚𝑚𝑖𝑖. Далее, в описании каждого из сценариев атак в каталоге CAPEC имеется 

CVE CWE CAPEC 
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поле «Likelihood Of Attack», характеризующее абсолютную частоту встречаемости 
данного сценария. Это поле принимает три возможных символьных значения («low», 
«medium» и «high»), в связи с чем введем еще один числовой параметр 𝑘𝑘𝑖𝑖, 
характеризующий данный сценарий атаки 𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖: 

𝑘𝑘𝑖𝑖 = �
1, if "Likelihood of Attack "= "low",
2,          if "Likelihood of Attack" = "medium",
3,  if "Likelihood of Attack" = "high".

 

Предполагая, что 𝑞𝑞𝑖𝑖 ~ 𝑘𝑘𝑖𝑖, отсюда получаем 

𝑞𝑞𝑖𝑖 = 𝜆𝜆 𝑘𝑘𝑖𝑖𝑚𝑚𝑖𝑖, 

где нормирующий множитель 𝜆𝜆 можно определить из равенства 

𝜆𝜆 =
1

𝑇𝑇АТ∗ ∑ 𝑘𝑘𝑖𝑖𝑚𝑚𝑖𝑖𝑖𝑖
. 

Здесь 𝑇𝑇АТ∗  – средний интервал времени между атаками. Оценка величины 𝑇𝑇АТ∗  задается 
либо экспертами, либо определяется по имеющейся статистике об инцидентах для 
данной АС.   

Для оценки вектора ущербов от кибератак 𝑈𝑈 можно использовать систему оценок 
уязвимостей CVSS (англ. Common Vulnerability Scoring System) – открытый стандарт, 
используемый для расчета количественных оценок уязвимостей. Напомним, что 
интегральной оценкой каждой из известных уязвимостей является ее рейтинг – число от 
0 до 10. 

Выше мы уже отмечали зависимость между системами каталогизации CVE, CWE 
и CAPEC (Рисунок 2). Для оценки ущерба от каждого из сценариев атак 𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖 
сформируем множество 𝐶𝐶𝑉𝑉𝐶𝐶(𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖) = {𝑣𝑣𝑖𝑖,1, 𝑣𝑣𝑖𝑖,2, … , 𝑣𝑣𝑖𝑖,𝑙𝑙} – набор тех уязвимостей из 
множества 𝑉𝑉, которые делают возможным использование данного сценария 𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖. 
Тогда в качестве ущерба от i-го сценария атаки 𝑈𝑈𝑖𝑖 можно выбрать средний рейтинг 
уязвимостей из множества 𝐶𝐶𝑉𝑉𝐶𝐶(𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖): 

𝑈𝑈𝑖𝑖 =
1
𝑙𝑙
�𝐶𝐶𝑉𝑉𝑆𝑆𝑆𝑆�𝑣𝑣𝑖𝑖,𝑗𝑗�.
𝑙𝑙

𝑗𝑗=1

 

Здесь 𝐶𝐶𝑉𝑉𝑆𝑆𝑆𝑆�𝑣𝑣𝑖𝑖,𝑗𝑗�  – рейтинг уязвимости 𝑣𝑣𝑖𝑖,𝑗𝑗 из списка 𝐶𝐶𝑉𝑉𝐶𝐶(𝐶𝐶𝐶𝐶𝑃𝑃𝐶𝐶𝐶𝐶𝑖𝑖). 
К сожалению, входные параметры как вектор вероятности отражения (𝑟𝑟) и 

задержек кибератак (𝑑𝑑) получить представленным выше методом затруднительно, 
поэтому в рамках нашего подхода данные параметры оцениваются с помощью 
экспертов. 

Программная реализация модели 
Представленная модель была реализована нами в виде программного обеспечения 

для анализа защищенности в автоматизированной системе (Рисунок 3). 
Программное обеспечение реализуется на языке программирования C#, база 

данных используется PostgreSQL. 
В общем виде программное обеспечение реализует следующий алгоритм: 
Пользователю предоставляется возможность провести аудит автоматизированной 
системы на основе анкетирования. 
1. После аудита необходимо загрузить данные об актуальных уязвимостях для 

автоматизированной системы. 
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2. Перечень уязвимостей позволяет в автоматическом режиме сформировать 
зависимость CVE (БДУ ФСТЭК) – CWE – CAPEC, что в дальнейшем позволит 
произвести расчет. 

3. Метрики CVSS также будут рассчитаны автоматически. 
4. Наша модель не предполагает расчет векторов вероятностей отражения и 

задержек кибератак, поэтому пользователю необходимо произвести оценку с помощью 
экспертов через соответствующий модуль внутри программного обеспечения. 

5. Подготовленные оценки позволяют выполнить расчет и предоставить 
пользователю соответствующий отчет. 

 
Рисунок 3 – Пример интерфейса 

Figure 3 – Interface example 

Вся необходимая информация в процессе деятельности сохраняется внутри базы 
данных и позволяет пользователю анализировать историю изменения оценки 
защищенности для выработки соответствующих решений. Наличие программного 
обеспечения позволяет производить необходимые расчеты в достаточно короткие сроки. 

Обсуждение и заключение 
Обеспечение защиты информации в настоящее время ставится одной из основных 

целей любой организации. Как было представлено в исследовании, существует 
множество подходов к решению данной проблемы. В настоящей работе была 
представлена марковская модель кибератак как метод анализа и оценки защищенности 
информации в автоматизированной системе. На основе модели было описано две 
метрики безопасности, которые призваны оценить стойкость системы защиты 
информации и ее возможности по отражению атак. В работе было продемонстрировано, 
что вектор вероятностей возникновения кибератак возможно получить через 
взаимосвязь известных баз данных, таких как CVE, CWE и CAPEC. В работе также 
показано, что с помощью применения общей системы уязвимостей CVSSv3 вектор 
ущерба от кибератак может быть оценен на основе малого числа эмпирических данных, 
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что является несомненным преимуществом по сравнению, например, с методом 
экспертных оценок. Однако, метод экспертных оценок также используется для 
формирования входных данных, таких как вектор отражения и задержек кибератак. 
Стоит отметить, что описанная нами модель кибератак имеет ряд допущений, связанных, 
в частности, с невозможностью одновременного появления нескольких кибератак, а 
также с их независимостью друг от друга. Представленные допущения представляются 
нам перспективными для дальнейшего исследования и улучшения нашей модели, что в 
будущем позволит нам получить более обобщенную модель. Представленное 
программное обеспечение было апробировано на действующих организациях и показало 
свою эффективность как один из элементов по оценке защищенности информации. 
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