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Резюме. Ранее авторами была предложена методика оценки функциональной эффективности 

подсистемы программно-технических решений (ПТР) комплексной системы защиты 

информации (КСЗИ) предприятия. С помощью нее можно оценить не только общую 

эффективность подсистемы ПТР КСЗИ, но и эффективности таких ее компонент, как подсистемы 

и их функции. В данной статье на основе предложенной методики сформулирована 

оптимизационная модель информационной безопасности предприятия в виде 

многокритериальной задачи линейного программирования. Целевыми функциями в ней 

выступают оценки эффективностей всех возможных компонент подсистемы ПТР КСЗИ. 

Переменными являются ожидаемые оценки аудиторов после будущей модернизации КСЗИ и 

затраты, обеспечивающие соответствующие оценки. Решение этой задачи дает ответ на вопрос, 

как распределить имеющуюся сумму денежных средств так, чтобы максимизировать не только 

эффективность подсистемы ПТР КСЗИ, но и эффективности всех ее компонент. Предложенная 

многокритериальная задача сведена к однокритериальной, в которой вместо максимизации всех 

критериев эффективности максимизируется минимальный из них. Также предложена задача, 

решение которой дает ответ на вопрос о том, какие минимальные затраты необходимы, чтобы 

обеспечить заданный уровень эффективности подсистемы ПТР КСЗИ и всех ее компонент. 
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Abstract. Previously, the authors proposed a methodology for assessing the functional efficiency of the 

software and technical solutions (STS) subsystem of an information security complex system (ISCS) of 

an enterprise. Using it makes it possible to evaluate not only the overall efficiency of the ISCS STS 

subsystem, but also the efficiency of its components, such as subsystems and their functions. In this 

article, based on the proposed methodology, an optimization model of enterprise information security is 

formulated in the form of a multicriteria linear programming problem. Its target functions are the 

efficiency estimations of all possible components of the ISCS STS subsystem. The variables are the 

expected estimates of the auditors after modernizing the ISCS and the costs that provide the 

corresponding estimates. The solution to this problem gives an answer to the question of how to 

distribute the available amount of funds in such a way as to maximize not only the efficiency of the 

ISCS STS subsystem, but also the efficiency of all its components. The proposed multi-criteria problem 
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is reduced to a single-criteria problem, in which, instead of maximizing all efficiency criteria, the 

minimum of them is maximized. A problem is also proposed, the solution to which gives an answer to 

the question of what minimum costs are necessary to ensure a given level of efficiency of the ISCS STS 

subsystem and all its components. 

Keywords: information security, assessment of the information security efficiency, object of influence, 

optimization model, linear programming. 

For citation: Bazilevskiy M.P., Nasedkin P.N. Formalization of the enterprise information security 

model in the multicriteria linear programming problem form. Modeling, Optimization and Information 

Technology. 2023;11(3). URL: https://moitvivt.ru/ru/journal/pdf?id=1431 DOI: 10.26102/2310-
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Введение 

Проблема обеспечения информационной безопасности (ИБ) предприятий 

чрезвычайно актуальна на сегодняшний день. Для ее решения, в первую очередь, 

необходимы комплексные и эффективные методики и алгоритмы оценки степени 

защищенности. Одна из возможных методик оценки эффективности уровня 

защищенности программно-технических решений (ПТР) комплексной системы защиты 

информации (КСЗИ) предложена в работе [1]. Ее достоинство в том, что она помогает 

оценить не только общий уровень эффективности подсистемы ПТР КСЗИ, но и 

эффективности таких ее компонент, как подсистемы и их функции. Такая особенность 

наводит на мысль, что для полноценного повышения уровня ИБ предприятия 

необходимо максимизировать не только главный показатель эффективности, но 

одновременно и все эффективности отдельных компонент, т. е. возникает 

необходимость в формализации многокритериальной задачи оптимизации методами 

математического программирования [2]. 

Следует отметить, что аппарат математического программирования довольно 

часто применяется при построении математических моделей ИБ предприятий. Так, 

например, в [3, 4] представлена оптимизационная модель в виде задачи линейного 

программирования (ЛП), в которой целевой функцией выступает суммарный риск отказа 

системы, в [5] – в виде задачи ЛП, в которой целевая функция задается как сумма 

произведений рисков воздействия угроз на количество ресурсов, в [6] – в виде задачи 

динамического программирования, целевая функция которой есть сумма 

эффективностей мероприятий по управлению безопасностью, в [7] – в виде задачи ЛП, в 

которой минимизируются суммарные затраты на обеспечение ИБ. 

В [3-7] оптимизация осуществляется только по одному критерию. Но есть работы, 

в которых авторы формализуют задачи математического программирования с 

несколькими критериями. Например, в [8] сформулирована задача нелинейного 

программирования, в которой критерием оптимизации выступает обобщенный критерий 

эффективности, предполагающий как максимизацию рентабельности инвестиций в ИБ, 

так и минимизацию прибыли злоумышленника при реализации атаки. В [9] 

сформулирована двухкритериальная задача линейного программирования, позволяющая 

как осуществить оценку экономического потенциала, так и минимизировать риски 

реализации угроз ИБ. 

Таким образом, цель работы состоит в формализации на основе методики, 

предложенной в [1], модели ИБ предприятия в виде многокритериальной задачи ЛП, а 

также демонстрация ее решения на небольшом примере. 
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Многокритериальная задача ЛП 

Для формализации задачи ЛП сначала кратко рассмотрим методику оценки 

функциональной эффективности подсистемы ПТР КСЗИ предприятия, предложенную в 

[1]. Имеется 9 подсистем ПТР. Каждая подсистема характеризуется некоторым 

количеством функций. Введем вектор ( )3,2,2,2,2,2,2,3,1V = , элемент iv  ( 1,9i = ) 

которого показывает количество функций, выполняемых i -й подсистемой. Каждая 

функция, в свою очередь, характеризуется некоторым количеством комплексов защиты 

информации. Введем множества 
j

iM , содержащие номера комплексов, связанных с j -й 

функцией i -й подсистемы: 
1

1 {1,4,8,10,14,15}M = , 
2

1 {1,5}M = , 
3

1 {6,8}M = , 

1

2 {1,2,4,5,6,8,9,10,12,13,14,15}M = , 
2

2 {1,15}M = , 
1

3 {1,12,13}M = , 
2

3 {1,12,13}M = , 

1

4 {2}M = , 
2

4 {8}M = , 
1

5 {1,15}M = , 
2

5 {15}M = , 
1

6 {11}M = , 
2

6 {11}M = , 
1

7 {12}M = , 
2

7 {12}M =

, 
1

8 {8}M = , 
2

8 {9}M = , 
2

8 {6,7,8,9}M = , 
1

9 {3,7}M = . С использованием БДУ ФСТЭК 

России (https://bdu.fstec.ru/files/documents/thrlist.xlsx) сформирован список из 58 объектов 

воздействия. Для связи объектов воздействия с подсистемами, функциями и 

комплексами конкретного предприятия нужно заполнить бинарный четырехмерный 

массив D , состоящий из элементов ijkp , 1,9i = , 1, ij v= , 
j

ik M , 1,58p = , i  – номер 

подсистемы, j -номер функции, k  – номер комплекса, p  – номер объекта воздействия. 

Элементы вносятся по правилу: 

1,  если для -й функции -й подсистемы

    -й комплекс связан с -м объектом воздействия;

0,  в противном случае.

ijkp

j i

k p




= 



 

Для определения уровня эффективности подсистемы ПТР КСЗИ предприятия 

привлекаются эксперты (аудиторы) в области ИБ. Их задача состоит в оценке 

совокупной работы комплексов по обеспечению ИБ. Иными словами, аудиторы должны 

назначить коэффициенты 0 1ijkd  , 1,9i = , 1, ij v= , 
j

ik M , означающие уровень 

задействованности k -го комплекса в обеспечении j -й функции i -й подсистемы. Если 

1ijkd = , то комплекс полностью задействован, а если 0ijkd = , то комплекс полностью не 

задействован. 

После чего вычисляются доли связей каждого комплекса одного типа с объектами 

воздействия в общем числе связей всех комплексов j -й функции i -й подсистемы по 

формулам 

58

58
1

58
11

1

58

1

,  если 0,

0,  если 0,

j
i

j
i

j
i

ijkp

p

ijsp

ps M
ijsp

ijk
ps M

ijsp

ps M

N









=

=

=

=



 


= 



=



 

 

 

  1,9i = , 1, ij v= , 
j

ik M , 

затем для каждой функции – доли общего числа связей всех ее комплексов разного типа 

с объектами воздействия в общем числе связей всех комплексов i -й подсистемы по 

формулам 
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58

58
1

58
1 12

1 1

58

1 1

,  если 0,

0,  если 0,

ij
i

i
j

i

j
i

i

j
i

ijsp v
ps M

itspv
t ps M

itspij
t ps M

v

itsp

t ps M

N









=

= =

= =

= =



 


= 



=


 
  

  

  

  1,9i = , 1, ij v= , 

и, наконец, для каждой подсистемы доли общего числа связей всех ее комплексов 

разного типа с объектами воздействия в общем числе связей всех комплексов по 

формулам 

58

9 58
1 1

9 58
1 1 13

1 1 1

9 58

1 1 1

,  если 0,

0,  если 0,

i

sj
i

s
j

s

j
s

s

j
s

v

itsp v
t ps M

sjkpv
s j pk M

sjkpi
s j pk M

v

sjkp

s j pk M

N









= =

= = =

= = =

= = =



 


= 



=


  
  

  

  

  1,9i = . 

После чего вычисляются эффективности каждого уровня функций по формулам 

 1

j
i

ij ijk ijk

k M

Э N d


=  ,  1,9i = , 1, ij v= , (1) 

эффективности каждого уровня подсистем по формулам 

 
2

1

iv

i ij ij

j

Э N Э
=

=  ,  1,9i = , (2) 

и, наконец, оценка функциональной эффективности уровня защищенности подсистемы 

ПТР КСЗИ по формуле 

 
9

3

1

i i

i

Э N Э
=

=  . (3) 

Все показатели ijЭ , 1,9i = , 1, ij v= , iЭ , 1,9i = , и Э  принимают значения от 0 до 

1. Если 1Э = , то уровень защищенности ПТР КСЗИ обеспечивается в полном объеме, а 

если 0Э = , то защищенность полностью не обеспечивается. 

При решении конкретной задачи эффективность Э  может получиться равной, 

например, 0,612. Естественным образом возникает вопрос о том, как эту эффективность 

повысить. Понятно, что такое повышение будет зависеть от финансовых возможностей 

предприятия, а именно от того, какие затраты оно готово понести на приобретение, 

развертывание и обслуживание своей системы ИБ. В идеальном случае, если денег 

неограниченно много, то не составляет никакого труда показатель эффективности Э  

сделать равным 1. В реальном случае предприятие готово тратить на модернизацию 

своей системы безопасности ограниченную сумму денег, т. е. присутствует так 

называемое бюджетное ограничение. Поэтому возникает задача максимизации уровня 

информационной защищенности предприятия при ограниченных финансовых ресурсах. 
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Предположим, что если оценка аудитора ijkd  меньше 1, то для того, чтобы 

обеспечить в будущем полную задействованность данного комплекса, достаточно 

затратить 
дост

ijkc  условных денежных единиц. Эти затраты могут назначить работники 

соответствующих финансовых отделов предприятия на основе рекомендаций аудиторов. 

Таким образом, если затратить 
9

дост

1 1

i

j
i

v

ijk

i j k M

c
= = 

   условных денежных единиц, то показатель 

Э  будет равен 1, т. е. обеспечится полная защищенность подсистемы ПТР КСЗИ. Однако 

на повышение уровня ИБ есть ограниченная сумма денег – W  условных денежных 

единиц, причем, 
9

дост

1 1

i

j
i

v

ijk

i j k M

W c
= = 

  . В таком случае обеспечить полную защищенность 

не получится, но хотелось бы распределить имеющиеся финансы так, чтобы она была 

максимальна. Обозначим 
*

ijkd  – ожидаемые оценки аудиторов после будущей 

модернизации КСЗИ, а ijkc  – затраты, обеспечивающие соответствующие ожидаемые 

оценки. 

Будем считать, что затраты и ожидаемые оценки связаны линейными 

функциональными зависимостями: 

 
0 1 *

ijk ijk ijk ijkc b b d= +  , 1,9i = , 1, ij v= , 
j

ik M , (4) 

где 
0

ijkb , 
1

ijkb , 1,9i = , 1, ij v= , 
j

ik M  – неизвестные параметры. 

Отметим, что в работах [3, 4] аналогичным образом вводятся линейные 

зависимости рисков отказа работоспособности системы от затрат. 

Допустим, что деньги не будут вкладываться, тогда ожидаемая оценка не 

изменится, т. е. если 0ijkc = , то *

ijk ijkd d= . А если на модернизацию будет затрачена 

достаточная сумма денежных средств, то это обеспечит полную задействованность 

данного комплекса, т. е. если дост

ijk ijkc c= , то * 1ijkd = . Используя эту информацию, нетрудно 

найти неизвестные параметры зависимостей (4): 
дост

1

1

ijk

ijk

ijk

c
b

d
=

−
, 1,9i = , 1, ij v= , 

j

ik M , 

дост

0

1

ijk ijk

ijk

ijk

c d
b

d

− 
=

−
, 1,9i = , 1, ij v= , 

j

ik M . 

Тогда зависимости (4) можно переписать следующим образом: 

 

дост дост

*

1 1

ijk ijk ijk

ijk ijk

ijk ijk

c d c
c d

d d

− 
= + 

− −
, 1,9i = , 1, ij v= , 

j

ik M . (5) 

Введем линейные ограничения на ожидаемые оценки аудиторов: 

 
* 1ijk ijkd d  , 1,9i = , 1, ij v= , 

j

ik M . (6) 

Бюджетное ограничение имеет вид: 

 
9

1 1

i

j
i

v

ijk

i j k M

c W
= = 

  . (7) 
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Если максимизировать только общий уровень эффективности подсистемы ПТР 

КСЗИ, т. е. решать задачу maxЭ→ , то при этом эффективности функций ijЭ , 1,9i = , 

1, ij v= , и эффективности подсистем iЭ , 1,9i = , могут оказаться низкими, что в целом 

негативно характеризует КСЗИ предприятия. Если в системе есть хоть одно слабое 

звено, то злоумышленник может использовать его для получения доступа к 

конференциальной информации или проведения кибератаки на предприятие. Поэтому 

введем следующие целевые функции: 

maxijЭ → , 1,9i = , 1, ij v= ,  maxiЭ → , 1,9i = ,   maxЭ→ , (8) 

где переменные ijЭ  находятся по формулам (1), в которых оценки ijkd  заменены на 
*

ijkd , 

переменные iЭ  – по формулам (2), переменная Э  – по формуле (3). 

Таким образом, сформулирована многокритериальная задача ЛП с целевыми 

функциями (8), линейными ограничениями (5)-(7) и условиями неотрицательности 

переменных 
* 0ijkd  , 0ijkc  , 1,9i = , 1, ij v= , 

j

ik M . Общее количество целевых 

функций составляет 29. Решение этой задачи дает ответ на вопрос, как распределить 

имеющуюся сумму W , чтобы максимизировать эффективность и подсистемы ПТР 

КСЗИ, и эффективности всех ее компонент. 

В монографии [10] отмечено, что наиболее часто используемыми на практике 

способами решения линейной многокритериальной задачи являются 

многокритериальный симплекс-метод и минимизация (максимизация) линейной свёртки 

критериев. В данной работе предлагается вместо максимизации каждого критерия 

эффективности максимизировать минимальный из них, т. е. вместо целевых функций (8) 

использовать следующую целевую функцию: 

  
1,9, 1, , 1,9

min , , max
i

ij k
i j v k

Э Э Э
= = =

→ . (9) 

В той же монографии предложен прием, сводящий задачу о минимизации 

максимальной ошибки в регрессионной модели к задаче ЛП. Используем этот прием для 

функции (9). Для этого введем ограничения 

ijЭ r , 1,9i = , 1, ij v= ,  iЭ r , 1,9i = ,  Э r ,  (10) 

где r  – неотрицательная переменная, значение которой не превышает значений всех 

показателей эффективности. Тогда целевую функцию (9) заменим на следующую: 

 maxr → . (11) 

Задача ЛП с целевой функцией (11), линейными ограничениями (5)-(7), (10) и 

условиями неотрицательности переменных 
* 0ijkd  , 0ijkc  , 1,9i = , 1, ij v= , 

j

ik M , 

эквивалентна задаче (9), (5)-(7). 

Также отметим, что ответ на вопрос, какие минимальные затраты необходимы, 

чтобы обеспечить заданный уровень эффективности U  для всех показателей ijЭ , 1,9i =

, 1, ij v= , iЭ , 1,9i = , и Э , дает решение задачи ЛП с целевой функцией 

 
9

1 1

min
i

j
i

v

ijk

i j k M

c
= = 

→  ,  (12) 

с линейными ограничениями (5), (6) и 
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ijЭ U , 1,9i = , 1, ij v= ,  iЭ U , 1,9i = ,  Э U , (13) 

а также с условиями 
* 0ijkd  , 0ijkc  , 1,9i = , 1, ij v= , 

j

ik M . 

Пример 

Для демонстрации функционирования предложенных оптимизационных моделей 

структура связей предприятия была упрощена. Рассматривалось 3 подсистемы П1, П2, 

П3, для которых вектор ( )3,2,1V = , а множества 
j

iM  имеют вид 
1

1 {1,4,5}M = , 
2

1 {1,5}M =

, 
3

1 {6,7}M = , 
1

2 {1,2,4,5}M = , 
2

2 {1,6}M = , 
1

3 {3,5}M = . Объектов воздействия было 

назначено 7. 

Случайно сгенерированные данные о связях объектов воздействия с подсистемами, 

функциями и комплексами, а также оценки аудитора ijkd  и достаточные затраты дост

ijkc
 
на 

обеспечение полной задействованности комплексов, представлены в Таблице 1. 

Таблица 1 – Исходные данные 

Table 1 – Initial data 

Подсистема Функция 
Объект возд. 

Комплекс 
1 2 3 4 5 6 7 

Оценка 

аудитора 
Стоимость 

1 1 1 0 0 1 0 0 0 0 0,68 23 

1 1 4 0 1 0 0 0 1 0 0,35 20 

1 1 5 0 0 0 0 0 0 1 0,66 6 

1 2 1 0 0 1 0 1 1 0 0,48 23 

1 2 5 0 1 0 0 0 0 0 0,28 14 

1 3 6 1 0 0 1 0 0 0 0,76 24 

1 3 7 0 1 0 0 0 0 0 0,05 21 

2 1 1 0 0 1 0 0 0 0 0,74 25 

2 1 2 0 0 0 0 0 1 0 0,37 20 

2 1 4 0 1 0 1 0 0 0 0,89 11 

2 1 5 1 0 0 0 0 0 1 0,45 13 

2 2 1 0 0 1 0 1 0 1 0,7 10 

2 2 6 1 0 0 0 0 0 0 0,16 10 

3 1 3 0 0 0 1 0 1 0 0,43 17 

3 1 5 0 1 0 0 1 0 0 0,83 8 

Сначала по данным из Таблицы 1 были найдены следующие показатели 

эффективности защиты информации предприятия: 11 0,51Э = , 12 0,43Э = , 13 0,523Э = , 

21 0,632Э = , 22 0,565Э = , 31 0,63Э = , 1 0,485Э = , 2 0,605Э = , 3 0,63Э = , 0,556Э = . 

Затем решалась задача ЛП с целевой функцией (11) и линейными ограничениями 

(5)-(7), (10). Бюджет 25W =  усл. ден. ед. В результате решения было получено 

следующее распределение этой суммы: 114 6,269c = , 121 10,735c = , 𝑐137 = 5,912, 

221 2,083c = . В этом случае будут улучшены следующие показатели эффективности 

защиты информации предприятия: 11 0,612Э = , 12 0,612Э = , 13 0,612Э = , 22 0,612Э = , 

1 0,612Э = , 2 0,624Э = , 0,619Э = . 

После чего решалась задача ЛП с целевой функцией (12) и линейными 

ограничениями (5), (6), (13). Минимальный уровень эффективности 0,7U = . В 
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результате решения установлено, что минимальные затраты на обеспечение указанного 

уровня эффективности защиты информации составят 54,419 усл. ден. ед. 

Заключение 

В работе модель ИБ предприятия формализована в виде многокритериальной 

задачи ЛП с целевыми функциями (8) и линейными ограничениями (5)-(7). Решение этой 

задачи дает ответ на вопрос, как распределить имеющуюся сумму денег так, чтобы 

максимизировать не только эффективность ПТР КСЗИ, но и эффективности всех ее 

компонент. Вместо максимизации всех целевых функций в многокритериальной задаче 

предложено максимизировать минимальный показатель эффективности, т. е. решать 

задачу ЛП (11), (5)-(7), (10). Также предложена задача ЛП (12), (5), (6), (13), решение 

которой позволяет определить минимальные затраты, необходимые для обеспечения 

заданной меры эффективности подсистемы ПТР КСЗИ и всех ее компонент. 

Предложенный математический аппарат имеет высокое прикладное значение, поскольку 

с его помощью можно не только оценить эффективность защиты информации любого 

предприятия, но и определить, как ее повысить. 
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